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MABAT (Hebr. ,Blick”) ist der Fachbereich fiir
Digitale Transformation der ZWST, der durch
das Bundesministerium fir Familie, Senioren,
Frauen und Jugend gefordert wird.

MABAT setzt sich seit 2019 zum Ziel, die Digi-
talitat in der Judischen Wohlfahrtspflege auf
mehreren Ebenen zu fordern und weiterzu-
entwickeln: Zielgruppen und Mitglieder sollen
zur Teilhabe an gesellschaftlichen Prozessen
befahigt werden, und Organisationen dabei
unterstutzt werden, ihre Arbeitsprozesse und
Angebote modern, effizient und zielgruppen-
orientiert zu gestalten.

Die Vermittlung Digitaler Kompetenzen und
Digital Literacy steht auf der Ebene vulnera-
bler Zielgruppen im Fokus, um die Forderung
sozialer und gesellschaftlicher Teilhabe, sowie
den Abbau struktureller Barrieren von Kindern
und Jugendlichen, Senior:innen und unterstiit-
zungsbediirftigen Gruppen sicherzustellen.

Auf der Ebene der Mitgliedsorganisationen
unterstitzt die ZWST mit MABAT beim Aufbau
der Infrastruktur sowie bei der Professionali-
sierung in Form von Fortbildungen und Trai-
nings fiir Flihrungskrafte, Mitarbeitende und
Ehrenamtliche.

Ebenso findet auf der Ebene des Spitzenverbandes
ein tiefgreifender Prozess der Digitalen Transfor-
mation im Rahmen der Organisationsentwicklung
statt, der mit einer Steigerung der digitalen Experti-
se der Mitarbeitenden und der Abteilungen einher-
geht. Das kontinuierliche Erlernen neuer digitaler
Kompetenzen wird als Aufgabe fiir den gesamten
Verband verstanden und fordert bereichstiiber-
greifende Arbeitsprozesse. Dariiber hinaus werden
digitale Themen in allen Bereichen projektbezogen
und zielgruppengerecht platziert.

Die dreitagige Online-Tagung zum Thema , Netz-
politik und Verbraucherschutz in digitalen Rau-
men” im Mai 2022 hatte zum Ziel, Gber netzpoliti-
sche Regulierungen und Online-Verbraucherschutz
aufzuklaren, digitale Trends kritisch zu hinterfragen
und digitale Teilhabe zu ermaglichen. Insbesondere
ging es um die Sichtbarmachung von Expertisen

in Bereichen wie Schutz von personlichen Daten,
Regulierung von Online-Plattformen, Kryptowah-
rungen und Kiinstliche Intelligenz, Cybermobbing,
Cyberkriminalitat und Jugendschutz.

Mit dem Einsatz digitaler Anwendungen, mit der
Verlegung unserer Angebote in digitale Raume er-
offnet sich eine neue Ebene, auf der der Schutz fir
Gemeindemitglieder gewahrleistet werden muss.
Der richtige Umgang mit Daten, Prozessen und auch
der Schutz unserer Netzwerke stellt eine besondere

Unsicherheit dar. Deshalb ist auch das Verstandnis
von Praventions- und Schutzmalnahmen so ele-
mentar fiir die Arbeit in jlidischen Gemeinden und
Organisationen. Diese Broschire soll den Einstieg
in diese komplexe Thematik bieten und judischen
Organisationen einen Uberblick (iber zentrale Hin-
weise und niedrigschwellige MalRnahmen liefern.

Bleiben Sie mit uns in Kontakt:
digitalisierung@zwst.org

Der Fachbereich fiir Digitale Transformation der
ZWST wird durch das Bundesministerium fiir
Familie, Senioren, Frauen und Jugend im Rahmen
des Forderprogramms ,Zukunftssicherung der
Freien Wohlfahrtspflege durch Digitalisierung”
unterstitzt.




BIG DATA
Mit Big Data bezeichnet man gréfere und komplexere Datensdtze, vor allem von
neuen Datenquellen. QR-Code 2

CLICK STREAN
Der elektronische lleg, den Nutzer:innen bei der Navigation zwischen llebsei-
ten und ihren Subseiten zurlicklegen.

QR-Code 3

IP-ADRESSE
Eine IP-Adresse ist eine numerische Darstellung des Standortes, von dem aus
ein Gerdt mit dem Internet verbunden ist.

QR-Code 4

VPN
Ein VPN (Virtual Private Network) ist ein Dienst, der eine sichere, ver-
schliisselte Online-Verbindung herstellt.

QR-Code 5

NETFLIX

Bei Netflix handelt es sich um einen sogenannten Video-on-Demand (dt.: ,Video

auf Abruf*) Dienst. Auf der llebseite k&nnen Sie zahlreiche Filme und Serien
leqal anschauen. QR-Code 6

PROFILING

Profiling beschreibt die automatisierte Verarbeitung personenbezogener Daten
mit dem Z2iel der Erstellung eines Profils mit klaren Unterscheidungs- und
Abgrenzungsmerkmalen. QR-Code 7

MICROTARGETING
Microtargeting ist eine Marketingform, welche Unternehmen erlaubt, ihre
2ielgruppen extrem personalisiert anzusprechen. QR-Code 9

DATA LITERACY

Data Literacy oder

Datenkompetenz beschreibt die Fdhigkeit, mit Daten kompetent umzugehen.
QR-Code 10

CHERRY PICKING
Cherry Picking bzw. Rosinenpicken ist ein bildlicher Begriff fiir das Bemii-
hen, sich von etmas Bestimmtem nur die attraktivsten Teile zu sichern, um

die eher unattraktiven anderen zu liberlassen.
QR-Code 12




FILESHARING
Von Filesharing spricht man, wenn Nutzer:innen Dateien liber ein Netzwerk
miteinander teilen. Dieses ist in den meisten Féllen internetbasiert, wobei
sich die Dateien entweder auf den Computern der einzelnen Nutzer:innen oder
auf dedizierten Servern befinden, von wo sie an die jeweiligen interessierten
User:innen verteilt werden.

QR-Code 13

URHEBERRECHT

Das Urheberrecht umfasst gesetzliche Regelungen zur Verwertung und zum
Schutz des geistigen Eigentums. Dabei definiert es die Rechte von Urhebern
und Verwertern. QR-Code 14

HATE SPEECH

Hate Speech kommt aus dem Englischen und bedeutet libersetzt ,Hassrede“. In
menschenverachtenden Aussagen merden Einzelne oder Gruppen abgewertet. Die
sprachlichen Angriffe kénnen auf Merkmale wie Hautfarbe, Herkunft, Sexua-
litat, Geschlecht, Alter, Behinderung oder Religion von llenschen zielen.
Rechtsextreme und rechtspopulistische Akteur:innen nutzen dabei auch digi-
tale Rdume, um menschenverachtende Einstellungen in der MNMitte der Gesell-
schaft zu verbreiten. QR-Code 15

FSK
Die Freiwillige Selbstkontrolle der Filmwirtschaft (FSK) ermittelt
die Freigaben fiir Filme mit flinf Alterskennzeichen. QR-Code 23

USK
Die Unterhaltungssoftmare Selbstkontrolle (USK) ist eine freiwillige
Einrichtung der Games-Branche. Sie ist zustdndig filir die Priifung
zur Alterseinstufung von digitalen Spielen in Deutschland.
QR-Code 24

FAKE NEWS

Fake Newms - wmértlich libersetzt ,gefdlschte Nachrichten® - sind Informationen
in Form von Texten, Fotos oder Videos, die nicht der llahrheit entsprechen.
Sie sind mit unbewiesenen Behauptungen gespickt und beziehen sich auf nicht

geschehene Ereignisse oder Handlungen. Hdufig werden sie iliber elektronische
Kandle, bevorzugt iliber soziale Medien, verbreitet.

QR-Code 27

SEXTING
Sexting ist ein Koffermwort, bestehend aus den Wértern ,Sex® und ,Texting®.
Es beschreibt das Versenden und Empfangen selbstproduzierter, freiziigiger
Aufnahmen via Computer oder Smartphone.

QR-Code 28




CYBER GROOMING

Sexuelle Beldstigung und sexueller Nissbrauch von Kindern und Jugendlichen
im Internet geschehen leider regelmdffiq. Die Vorbereitung dieser Straftaten
nennt man Cybergrooming. QR-Code 29

CYBER WMOBBING
Unter Cyberbullying oder Cybermobbing versteht man die Beleidigung, Be-
drohung, Blofistellung oder Beldstigung von Personen mithilfe von Kommuni-
kationsmedien, beispielsmeise liber Smartphones, E-llails, llebsites, Foren,
Chats und Communities.

QR-Code 30

SMART HOME
Unter dem Beqriff Smart Home versteht man die intelligente Vernetzung ein-
zelner Komponenten innerhalb eines Hauses, die zentral {liber Endgerdte ge-
steuert und libermacht werden.

QR-Code 31

PARENTAL GUIDANCE-REGELUNG
Die sogenannte Parental Guidance-Regelung wurde mit der Uberarbeitung des
Jugendschutzgesetzes im Jahr 2003 eingefiihrt. Diese besaqt, dass ein Film
mit einer Freigabe ab 12 Jahren auch von Kindern ab 6 Jahren geschaut wer-
den kann, wenn diese in Begleitung eines Elternteils sind. Die PG-Regelung
ldsst sich in § 11 Absatz 2 des Jugendschutzgesetzes finden.

QR-Code 32

SCHADENSERSATZANSPRUCH

Ein Schadensersatzanspruch entsteht unter definierten Bedingungen und ver-
pflichtet dann den Schddiger zum Ausgleich des Schadens gegeniiber dem Ge-
schddigten.

Die Voraussetzungen sind, dass der Schiédiger rechts- und/oder vertragswid-
rig gehandelt hat, diese Handlung schuldhaft (fahrlédssig oder vorsdétzlich)
erfolgte und dem Geschddigten daraus ein echter, bezifferbarer Schaden ent-
standen ist. QR-Code 33

INVITATIO AD OFFERENDUM
Die invitatio ad offerendum bezeichnet eine rechtlich nicht beachtliche
Handlung zur Vertragsanbahnung, d. h. Aufforderung zur Abgabe eines
Angebotes.

QR-Code 34




IWIDERRUFSRECHT

Das llliderrufsrecht bezeichnet die innerhalb einer Frist nach Vertragsab-
schluss mégliche Riicktrittserkldrung von Verbraucher:innen und findet bei
Kauf- und Versicherungsvertrdgen, somie sonstigen Vertragsabschliissen An-
mendung. QR-Code 35

FERNABSATZGESCHAFT

Bei dem Fernabsatzgeschdft handelt es sich um eine besondere Form eines Ver-
brauchervertrages, also um einen Vertrag zwischen einem Verbraucher i.S.d.
§ 13 BGB [Biirgerliches Gesetzbuch] und einem Unternehmer i.S.d. § 14 BGB.
Die Besonderheit liegt darin, dass ein Fernabsatzgeschdft gem. § 312c BGB
ausschliefflich unter Zuhilfenahme von Fernkommunikationsmitteln zustande
kommt. QR-Code 36

GEWAHRLEISTUNGSRECHT
Ganz allgemein versteht man unter Gewdhrleistung die Rechte des Kdufers
oder der Kduferin beziehungsmeise Verbaucher:in, die er oder sie bei einer
mangelhaften Wlare hat.

QR-Code 37

EHI
Zertifizierungspartner des Bundesverband E-Commerce und Versandhandel
Deutschland e.V. QR-Code 38

IPS
Online-Glitesiegel fiir llebseiten jeder Art und alle Branchen.
QR-Code 39

PHISHING

Phishing bedeutet, dass Daten von Internetnutzer:innen bspwm. iliber gefdlsch-

te Internetadressen, E-NMails oder SMS abgefangen werden. Die Absicht ist,

pers6nliche Daten zu missbrauchen und Inhaber von Bankkonten zu schddigen.
QR-Code 40
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datenschutz

netzpolitik:
konzerne mie
tiber

nhetflix

Copyright: Gordon Welters

Katharina MNocun,
Publizistin, Wirtschafts-und
Politikwissenschaftlerin.

und
mas missen

amazon oder

mich?

Das tagliche Online-Verhalten ist gepragt von
Informationssuche, Produktkaufen, Inter-
aktionen auf sozialen Netzwerken und den
vielen weiteren Nutzungsmoglichkeiten des
Internets. Jegliches Verhalten im Netz hinter-
lasst einen sogenannten “digitalen Abdruck”
der Nutzer:innen, den Plattformen fiir ver-
schiedene Zwecke verwenden konnen. Welche
Informationen Konzerne wie Amazon, Netflix
oder Facebook iiber Personen anhand ihrer

Datenspur sammeln konnen, wie sie dieses
Wissen nutzen und wie sich dies auf Endver-
braucher:innen auswirkt, wird im Folgenden
dargestellt. Katharina Nocun hat einen Selbst-
versuch gemacht und beleuchtet in ihrem
Buch, “Die Daten, die ich rief: Wie wir unsere
Freiheit an GroRkonzerne verkaufen”, wie tief-
greifend die Datenspur ist, die sich Konzerne
zunutze machen. Die Ausziige prasentierte sie
in der Keynote des Online-Seminars.

Datenspur und gesetzliche
Regelungen
Im Grunde konnen alle Nutzer:innen auf Basis der
daflr geltenden gesetzlichen Grundlage die eigene
Datenspur herausfinden. Diese Gesetzesgrundlage
istin der

zu finden. Danach kann man jederzeit ein Unter-
nehmen kontaktieren und eine kostenfreie Kopie
der gespeicherten Daten anfordern.

Beispiel einer Datenspur anhand der Deutschlandcard

Die Deutschlandcard ist eine Punkte-Sammel-
card, welche man bei Einkaufen verwenden kann.
Meldet man sich auf dem Online-Portal an, kann
man dort die Anzahl der gesammelten Punkte
sehen. Auf Anforderung bekommt man die Auf-

listung dessen, was man eingekauft hat, eine grobe
Artikelbezeichnung mit Artikelnummer, ebenso wie
eine Zuordnung der entsprechenden Punkte. Jeder
Artikel, den man kauft, ist dem entsprechenden
Namen, Geburtsdatum und Adresse zugeordnet.

Bei regelmaRigen Kaufen von einem bestimmten
Produkt konnen Nutzer:innen dank dieser Daten
einen Rabattgutschein fir Produkte oder Werbung
fur ahnliche Artikel erhalten.

Anhand von Datensammlungen konnen gleicher-
mafen intime Dinge iber eine Person ersichtlich
werden, wie das folgende Beispiel eindrucksvoll
aufzeigt.
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Fallbeispiel einer Drogeriekette
in den USA

Es gibt in den USA eine Drogeriekette, welche ver-
schiedene Produkte verkauft und tber ein Rabatt-
system verfiigt. Diese Drogeriekette versendet
personalisierte Werbung an Kunden und Kundinnen,
die auf Basis ihrer Datenanalyse mit hoher Wahr-
scheinlichkeit die jeweiligen Personen interessiert.

Zum Beispiel interessieren sich einige Menschen
eher fiir Nahrungsmittel, wahrend andere sich eher
fiir Nahrungserganzungsmittel interessieren.

Eines Tages rief ein ziemlich verargerter Herr bei der
Drogeriekette an, der die Geschaftsleitung sprechen
wollte. Er klagte iber Werbung fiir Schwanger-
schaftsprodukte, die seine Tochter bekame. Sie sei
noch minderjahrig und habe mit Geschlechtsverkehr
und Schwangerschaft nichts zu tun. Er warf dem
Geschaftsfihrer vor, seine Tochter zu vorehelichem
Geschlechtsverkehr verlocken zu wollen.

Eine Woche spater stellte sich jedoch heraus, dass
die Tochter in der Tat schwanger war, woraufhin

sich der Herr bei der Geschaftsleitung entschuldigte.
An diesem Beispiel sieht man, dass Unternehmen
manchmal noch vor Familienmitgliedern relativ
intime Angelegenheiten von Kunden und Kundinnen
mitbekommen konnen.

Wie konnte das Unternehmen wissen, dass das er-
wdahnte Mddchen schwanger war?

Die Drogeriekette hat einen riesigen Datensatz tau-
sender Kunden und Kundinnen. Oft werden Daten-
satze auch von externen Quellen angereichert, d.h.
weitere Daten hinzugekauft.

AnschlieBend werden diese Daten analysiert und
es wird ersichtlich, dass einige Kundinnen ab einem
bestimmten Zeitpunkt anfangen, Windeln, Baby-
nahrung usw. zu kaufen. Diese Kundinnen haben
also mit einer hohen Wahrscheinlichkeit ein Baby.
AnschlieRend wird geprtift, ob bestimmte Kaufmus-
ter in den neun Monaten vor dem ersten Windel-
und Babybreikauf zu erkennen sind. Und tatsachlich

gibt es ca. ein Dutzend Veranderungen im Kaufver-
halten von werdenden Mittern. So kann man am
Kaufverhalten einer Frau erkennen, dass sie wahr-
scheinlich schwanger ist und davon weil3.
Durch die Analyse von Big Data kann man sehr
intime Dinge von Personen herausfinden. Hierbei
schaut man bei den Daten von einer Vielzahl von
Menschen nach Auffalligkeiten. Diese kann man
Ubertragen und daraus Schllsse ziehen. Das Modell
kann falsch liegen, aber auch erstaunlich oft richtige
Einschatzungen treffen.
Mit diesem Wissen konnen sich Kund:innen ent-
scheiden, ob sie z.B. die Deutschlandcard verwen-
den mochten oder nicht. Bei Kdufen, die sehr per-
sonliche Produkte umfassen, wirden die meisten
wahrscheinlich darauf verzichten.

QR-Code 2

Datenspur bei Online-Kdufen
Online-Kaufe lassen sich mit einer Supermarkt-
Situation vergleichen, bei der der Kunde oder die
Kundin beim Einkaufen permanent von Mitarbei-
tenden beobachtet werden wiirde. Ein Kauf konnte
demnach folgendermal3en protokolliert werden:
Eine Kundin oder ein Kunde nimmt eine Chips-Pa-
ckung aus dem Regal, guckt sich die Kalorientabelle
an, stellt die Packung wieder zuriick und nach zehn
Minuten kehrt er oder sie wieder an den urspring-
lichen Ort zurtick und tut die Packung doch in den
Wagen oder bleibt sehr lange vor einem Regal
stehen, kauft aber nichts davon.

Online konnen Beinahe-Kaufe, Recherchen und
weitere Faktoren eingesehen werden, die Gber die
Datenspur in einem Supermarkt hinausgehen. Auf
Plattformen wie Amazon kann man die eigene Da-
tenspur anfordern. Oft erhdlt man eine verschlis-
selte CD-Rom mit einem Passwort, auf welcher
unterschiedliche Datensatze zu finden sind.

llas lédsst sich aus einem Datensatz
herauslesen?

In einem Datensatz kann man Werbeanzeigen
einsehen, welche sich ein Kunde oder eine Kundin
angeschaut hat. Man kann Links nachverfolgen, die
eine Person aus Werbemails angeklickt hat. Es wird
auch der einer Person dokumentiert.
Damit wird jeder Click ersichtlich, den eine Person
auf einer Seite getatigt hat. Jede angeschaute Re-
zension, jedes angesehene Bild, jeder angeschaute
Kommentar, jede Suchanfrage ist protokolliert.

Aus diesen Daten kann man schlief3en, an welchen
Tagen die Kaufer:innen nur schauen, weil es ihnen
z.B. langweilig ist und an welchen Tagen tatsachlich
Kaufe getatigt werden. So kann ein Unternehmen
passende Rabattgutscheine an die Kunden verschi-
cken.

Anhand der ist ersichtlich, in welchem
Bundesland und welcher Stadt sich eine Person
befindet. So kann z.B. nachvollzogen werden, wohin
eine Person reist oder wo sie arbeitet. Auch kann
ersichtlich werden, wo die Familie oder naheste-
hende Menschen einer Person leben, wenn man z.B.
ofter Pakete an eine bestimmte Adresse verschickt
oder sich an Weihnachten dort aufhalt. Die Namen
der Netzanbieter werden ebenfalls erfasst. So
konnen Daten bis ins Private eindringen. Durch
Anbieter kann man die IP-Adresse verschleiern, was
jedoch nur die wenigsten tun.

Das Wissen von Plattformen wie Amazon geht
dariiber hinaus, was man auf der Plattform selbst
macht. Ist man z.B. auf einer Artikelseite und klickt
auf eine dort angezeigte Werbung und kommt so
auf Amazon, so wird der gesamte Weg im Daten-
satz ersichtlich. Es ist also auch zu erkennen, wel-
che Interessen eine Person auRerhalb der Plattform
hat.

Innerhalb der Plattform lasst sich ebenfalls auf
maogliche Interessen schlieBen, wenn man z.B. die
Blcher sieht, die eine Person liest oder die Spiele,
die eine Person spielt. So lasst sich sagen, welche
Vorlieben, Geschmacker oder gar politische Ansich-

ten eine Person hat. Problematisch ist dabei, dass
ein Datensatz keine Erklarungen erhalt und miss-
interpretiert werden konnte.

Datenspur bei Streamingdiensten

ist ein prominentes Beispiel fir Streaming-
dienste. Fragt man hier nach einer Datenspur, so
bekommt man einen Click-Stream, der dartiber
Auskunft gibt, wann man sich Uberlegt hat, welche
Filme anzuschauen. Man sieht, welche Suchbegriffe
eingegeben wurden und welche Trailer angeschaut
wurden.
Auf weitere Nachfrage kann man auch die Ubersicht
von Angaben erhalten, welche zeigen, wann man
wo vor- oder zurtckgespult hat und wo man auf
Pause gedriickt hat. Man kann also sehen, welche
Szenen Ubersprungen wurden und welche dop-
pelt und dreifach wiederholt angeschaut werden.
Daraus kann man Schlisse uber private Informatio-
nen einer Person ziehen. Beispielsweise kann man
ableiten, in welcher emotionalen Verfassung sich
eine Person zum Zeitpunkt befand, an dem sie sich
etwas angeschaut hat und welche Vorlieben und
Neigungen sie wahrscheinlich hat.
In den vergangenen Jahren hat Netflix mit einem
innovativen VVideokonzept experimentiert. Darin gab
es Filme, in denen Zuschauer:innen selbst Entschei-
dungen treffen konnten. Man spielt einen Charakter
im Film und je nachdem, wie man sich entscheidet,
folgt eine bestimmte Videosequenz. Man bestimmt
somit die Handlung des Filmes mit.
Die Entscheidungen, die man als Zuschauer:in trifft,
sind anfangs harmlos, wie z.B. ,Welche Hafer-
flocken mochtest du vom Friihstlicksbuffet?” Die
Fragen verstricken sich jedoch schnell und kénnen
uber Leben und Tod bestimmen.
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Einfluss der EU-Datenschutzverord-
nung auf Datenanfragen

Dank der EU-Datenschutzverordnung ist es ein-
facher, Datenanfragen zu stellen. Mittlerweile kann
man Datenanfragen via E-Mail stellen. Teilweise
bekommt man Zugriff auf Daten in verschlisselter
Form uber einen Downloadlink.

Die Reaktionszeit auf Anfragen ist gesunken, denn
es gibt Regelungen zum bewussten Verstol3en oder
Ignarieren des Datenschutzes. Es gibt Aufsichtsbe-
horden, an welche sich Verbraucher:innen im Falle
eines Gesetzesverstofes wenden kénnen.

Die Debatte um ein neues europaisches Daten-
schutzgesetz hat das Bewusstsein flr Betroffenen-
rechte geschaffen und das Interesse der Menschen
an ihren eigenen Daten erhoht.

llelches Interesse steht hinter
Datensammlungen?
GroRere Konzerne haben Geschaftsbereiche, bei
denen Big Data einen sehr grof3en Unterschied
machen kann, beispielsweise, wenn es um kinst-
liche Intelligenz geht. Je mehr Daten man fir solch
ein System verwendet, desto groRer wird der Vor-
sprung gegenuber der Konkurrenz.
Im Bereich Marketing nutzt man die Daten fur psy-
chologische , um passende WerbemaR-
nahmen zu ergreifen, die Kund:innen sowohl positiv
wie auch negativ beeinflussen konnen.
In bestimmten Fallen greifen staatliche Behdrden
auf Datensammlungen zurtick, wobei die Grenzen
zwischen staatlichen und privaten Datensammlun-
gen immer weiter verschwimmen.
ist ein gutes

Beispiel daflir, wie staatliche Behorden sowohl bei
Google wie auch bei Facebook von Zugriff auf Daten
Gebrauch machen.
Im politischen Bereich gab es bereits grofe Diskus-
sionen in Bezug auf Werbebotschaften vor Wahlen.
Das Unternehmen Cambridge Analytica nutzte

, um Menschen gezielte Werbebot-
schaften anhand ihrer Praferenzen anzuzeigen.
Inwiefern dies Auswirkungen hatte, ist fraglich.
Insbesondere bei knappen Entscheidungen kénnen
wenige Prozente viel ausmachen und eine sehr
wichtige Entscheidung, wie zum Beispiel die Wahl
der Regierung oder den Beitritt eines Landes in die
EU, beeinflussen.

Mastodon - Alternatives soziales
Nletzwerk

Bei Mastodon handelt es sich um ein soziales Netz-
werk, hinter dem kein Unternehmen steht. Es ist
eine freie Software, die den Datenschutzgesetzen
Deutschlands unterliegt.

> Jede:r kann auf einem eigenen Server das dezen-
trale Netzwerk - Mastodon (Software) aufsetzen.
Diese Netzwerke kommunizieren miteinander.

> Der Administrator vom Server kann von jedem
oder jeder ausgesucht und gewechselt werden.

> Unterschiedliche Plattformen haben unterschied-
liche Regeln.

> Es wird viel Riicksicht auf verschiedene Themen
gelegt, im Gegenteil zu groRBeren Plattformen, bei
welchen es oftmals weniger Regulierung gibt.

Gefahren von Profilings

> Politische Werbebotschaften anhand von
psychologischen Profilings vor Wahlen kdnnen

das Vertrauen der Menschen in die Demokra-

tie gefdhrden, da diese in ihrer Entscheidung

beeinflusst werden.
> Datenpannen kdnnen im schlimmsten Fall zur

Veroffentlichung der Daten fiihren.

Datensdtze anfordern

Um einen Datensatz von einem Unternehmen an-
zufragen, reicht es aus, eine E-Mail zu schreiben.
Man sollte seine Kundennummer nennen und sich
auf Artikel 15 der Datenschutzverordnung (das
Auskunftsrecht) beziehen. Es ist vorteilhaft, eine
Frist von einem Monat zu setzen, um eine zeitnahe
Antwort zu erhalten.

Data Literacy

Die Datensatze sind in der Regel ohne Vorkennt-
nisse im Bereich Datenschutz relativ schwer zu
deuten. Ohne Expert:innen oder Software zur Aus-
wertung geht man leicht verloren. Deshalb ware es
sinnvoll, Unternehmen in die Pflicht zu nehmen, die
Datensatze so aufzubereiten, dass man sie ohne
Vorwissen verstehen kann.

Kann man sich dem Profiling ent-

2ziehen?

> Sich politisch fiir eine starkere Regulierung
von Profiling einsetzen

> VPN-Anbieter nutzen

> Auf Rabattsysteme verzichten

> Alternative Suchmaschinen nutzen

> Geschaftsbedingungen von Plattformen

wie Facebook kennen

Dies alles sind Wege, die das Problem der
Datenverarbeitung nur teilweise beseitigen,
weshalb es vorteilhaft ware, eine ganzheitliche

politische Losung zu finden.




cybermobbing - strategien dagegen
und prdvention

.Im Gegensatz zum Mobbing f a0 \
in der realen Welt endet das Cybermobbing auch
zuhause nicht, da die Handys, Tablets und Computer
weiter genutzt werden und viele wichtige soziale

|
Funktionen erfiillen. ‘
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Ungang mit
Cybermobbing

: Oliver Nauditt

Lukas Pohland,
Cybermobbing-Hilfe e.V

llie erkennt man, dass man sich in einer MNMobbingsituation

befindet?

Unter Cybermobbing versteht man Hass,
Beleidigungen und Bedrohungen in digitalen
Raumen, welches durch ein anderes Ausmal3
und andere Konsequenzen charakterisiert

ist als Mobbing im Offline-Kontext. Wie man > Haufig greift eine Gruppe Einzelpersonen an (Starkere gegen Schwachere)

> Wiederholungscharakter

> Beleidigungen, Drohungen etc. iiber einen langeren Zeitraum

mit Cybermobbing umgehen kann, welche
Losungsansatze es gibt, was Betroffene lie verh&lt sich ein Kind, das gemobbt wird?
und ihr Umfeld dagegen tun konnen und wie
Tater:innen bestraft werden konnen, sind die
folgenden Kernfragen. Lukas Pohland war
selbst von Cybermobbing betroffen und hat
beschlossen, mit der Griindung seines Vereins > Psychische Folgen
aktiv zu werden. > Schwanzen

> Anderungen im Verhalten

(z.B.: Essverhalten, Nutzung vom Smartphone, Schuldangste)

cybermobbing
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cybermobbing

Herausforderungen

1. Von auBen ist es nur schwer zu erkennen, wenn
jemand zum Opfer von Cybermobbing wird. Die
Opfer verspiiren oft ein Schamgefihl und berich-
ten nicht von ihren Problemen. Manchmal denken
Betroffene auch, dass die Tater:innen im Recht
sind, was noch mehr belastet und ebenfalls zum
Schweigen fihrt.

2. Gelegentlich werden Opfer aufgrund des
mangelnden Verstandnisses alterer Generationen
nicht gehort. Sie konnen nicht verstehen, wieso
das Mobbing als dermafen belastend wahrge-
nommen wird. Es fehlt an Sensibilisierung.

3

Hier besteht Aufholbedarf. Es ist auRer-
dem wichtig zu vermitteln, dass sich Betroffene
so frih wie moglich Hilfe suchen sollten, da das
Cybermobbing im Anfangsstadium in vielen Fallen
noch relativ unkompliziert gestoppt werden kann.

4. Digitale Raume werden von Lehrer:innen und
Eltern oft nicht richtig verstanden, was das Prob-
lem umso gravierender macht. Oft méchten Kin-
der und Jugendliche vermeiden, dass Erwachsene
mitbekommen, was sie in digitalen Raumen tun.

der Verein Cybermobbing

Hilfe e.V. gegriindet, an
den sich von Cybermobbing
betroffene Kinder und
Jugendliche wenden
kénnen, um sich beraten

2u lassen.

llelche L8sungsansdtze gibt es fiir

diese Herausforderungen?

> Kinder und Jugendlichen Freiraum schaffen,
um sich in digitalen Raumen auszuprobieren

> Kontrolle von Erwachsenen vermeiden,
stattdessen Bewusstheit schaffen

> \/erstandnis fur die Sachlage bei Lehrer:innen
und Eltern schaffen

> Kinder und Jugendliche dafiir sensibilisieren,
dass Mobbing in keinem Fall zu akzeptieren ist

llie hilft der Verein bei

Cybermobbingfdllen?

> Offenes Ohr — Betroffene sprechen haufig zum
ersten Mal aus, was passiert ist

> Aufbau von Selbstwertgefiihl

> Praktische Ratschlage

> VVermitteln von Anlaufstellen fiir Betroffene
vor Ort

> Hilfe bei der Kommunikation mit Lehrkraften
und Eltern

llas kénnen Plattformen tun?

> Konkrete Anlaufstellen fiir Betroffene schaffen

> Tater:innen konsequenter zur Rechenschaft
ziehen (durch Justiz und durch Plattformen selbst)

> Ein deutlich ersichtliches Hilfsangebot auf den
Seiten platzieren

> Das Problem kommunizieren

> Berater:innen fur Betroffene zur Verfiigung stellen

Wird Cybermobbing durch das
Geschdftsmodelle der Plattformen
beglinstigt?

Bei Social Media Plattformen handelt es sich nicht
um offentliche Infrastrukturen, sondern um Unter-
nehmen mit wirtschaftlichem Interesse. Diese
maochten User und Userinnen moglichst lange auf
der Plattform halten, was sowohl durch interessan-
ten Content als auch durch Cybermobbing erreicht
werden kann. Genau das ist ein grof3es Problemfeld,
das den Plattformbetreibern bekannt ist, bislang je-
doch relativ wenig zu einer Losung beigetragen hat.

Begiinstigen soziale Netzwerke

das Cybermobbing?

Die Medien, auf denen Cybermobbing am
haufigsten stattfindet, sind deckungsgleich mit
den Medien, die von Kindern und Jugendlichen
genutzt werden.

Whatsapp, Messenger und offentliche soziale
Medien wie Instagram bis hin zu Snapchat und
Tiktok werden fiir Cybermobbing bevorzugt genutzt.
Aber auch andere Medien wie z.B. Tellonym sind zu
erwahnen. Tellonym ermoglicht es, anonym Nach-
richten zu verschicken, was fiir Cybermobbing und
andere digitale Straftaten forderlich ist.

llas kann das Umfeld von Betroffenen

tun?

> Offenes Ohr anbieten

> Unterstiitzung anbieten / Betroffene auf dem
Losungsweg begleiten

> In der Schule mit dem Kind vorsprechen /
Lehrkrafte ansprechen

> Sensibilisierung fir das Thema

> Zurlckhaltung in manchen Fallen
(nicht die Tater:innen direkt konfrontieren)

> Ggf. Strafanzeige bei Polizei erstellen

llie kdnnen Tdter:innen bestraft

merden?

> Schulen sind in der Pflicht, Ordnungsmalnamen
zu erwirken (es soll bei Tater:innen eingegriffen
werden, statt nach der Losung bei Opfern zu
suchen)

> Nutzung der Strafbestande von Betroffenen und
von Verfolgungsbehaorden

> Erweiterung von HilfemaBnahmen seitens der
Behorden

llas kdénnen Betroffene tun?

> Fruhzeitig Problem melden

> Anlaufstellen aufsuchen oder ansprechen

> Unterstitzung suchen
(Freunde, Eltern, Lehrkrafte)

> Beweise erstellen (Screenshots von Angriffen,
Mobbingtagebuch erstellen mit Zeitangaben)

> Starke zeigen, keine Angriffsflache bieten

> Zivilcourage

> Strafanzeige einreichen

lie kénnen Jugendliche, Lehrkraf-
te und Eltern von der Anlaufstelle
erfahren?

Auf der Webseite gibt es
Ratschldage und Optionen, Ansprechpartner:innen
direkt zu kontaktieren und eine Beratung anzufor-
dern.




internet ohne grenzen? wie der
digital services act (dsa)
das internet regulieren mochte.
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Dr. Daniel Holznagel,
Richter am Landgericht Berlin.

Hat zu diesem Thema beim ZWST referiert.
Nachfolgend wird wiedergegeben, was wir
diskutiert haben.

Eine lange Zeit vorherrschende mangelhafte Regu-
lierung von Onlineraumen, Hate Speech, Cybermob-
bing und weitere Problematiken im Internet sollen
durch den Digital Services Act auf gesetzlicher Ebene
adressiert und EU-ubergreifend geregelt werden.

Dr. Daniel Holznagel war bereits in der Vergangen-
heit an der Entwicklung von Gesetzen beteiligt, die
die Regulierung von Online-Raumen sicherstellen
sollen. Was genau der Digital Services Act bewirken
soll, wie er zustande gekommen ist, wen er betrifft
und wo er wirksam ist, wird im Weiteren ausgefiihrt.

internet ohne grenzen?

Vorgeschichte und Entstehung des
Digital Services Act

> Mitte der 90er-Jahre wird das Internet zu einem relevanten Feld und somit zu einem
Regulierungssobjekt fiir die Politik.

> Wichtiges Anliegen damals: Die damals noch kleinen Start-ups vor Haftungsrisiken
zu schitzen.

> Fur Plattformanbieter wurden zwei Kern-Privilegien abgesichert:

1. Inhalte wie Musik oder Filme missen nicht gepriift werden, bevor sie verdffentlicht
werden. Erst, wenn die Plattformen auf konkret lllegalitat hingewiesen werden, mus-
sen sie tatig werden.

2. Dienste diirfen grenziiberschreitend angeboten werden, es gilt fiir die Plattformen

im Zuge des Herkunftslandsprinzips weitgehend nur das Recht des Landes, in dem

sie ihren Geschaftssitz haben (one-stop-shop-Ansatz).

> Die Folge: Anbieter wie Facebook, Twitter und Co. verlegen ihren Sitz nach Irland,
was verschiedene Griinde haben kann. Allerdings ist auffallig, dass Irland bei der
Aufsicht Uber die Anbieter sehr zurlickhaltend ist (Beobachtende werfen den

Anbietern “cherry-picking"” vor).

> Um die Jahrtausendwende steigt Filesharing rasant an, wobei auch urheberrechts-
verletzende Dateien geteilt werden, was die Musik- und Filmbranche zunehmend
bedroht.

> Um das Urheberrecht und damit verbundene Industrien zu schitzen, werden schlieBlich
Mitte der 2000er Jahre wichtige Neuregelungen fir eine starkere \Verantwortung der
Plattformen geschaffen. Zielrichtung ist aber v. a. der Schutz des Geistigen Eigentums.

> Hass und Desinformation spielt als rechtspolitisches Problem eher eine untergeordnete
Rolle. Dies andert sich Mitte der 2010er Jahre (Hate Speech crisis). Als ein Hintergrund

wird vermutet, dass die Empfehlungsalgorithmen zu dieser Zeit stark an Bedeutung ge-
wonnen und reiBerische oder provozierende Inhalte so gefordert werden.

> Der Digital Services Act zielt nicht zentral auf den Schutz des geistigen Eigentums,
sondern v. a. auf den Schutz der Biirger:innen vor Hate Speech, sowie den Schutz
demokratischer Prozesse vor Desinformation und einiges mehr. Es geht dem EU-Ge-
setzgeber aber auch darum, nationale Alleingange wie mit dem NetzDG zu unterbinden.



Entwicklung des

Digital Services Act

Der erste Vorschlag fiir das europaische Gesetz-
gebungsvorhaben des Digital Services Act wurde
Ende 2020 vorgestellt und zuigig auf europaischer
Ebene diskutiert. Nach Zustimmungen der Verant-
wortlichen wurde im April 2022 der entscheidende
Verhandlungsdurchbruch erzielt. Am 16. November
2022 ist das Gesetz in Kraft getreten. Es gilt voll ab
dem 17. Februar 2024.

Zneck des Digital Services Act
Netzpolitik ist ein sich sehr dynamisch entwickeln-
des Feld der Politik, auf welches auch Biirger:innen
Einfluss nehmen konnen und sollten.

Der DSA beinhaltet detaillierte Vorschriften mit
verschiedenen Zielrichtungen, wobei das tberge-
ordnete Ziel des Digital Services Act darin besteht,
ein transparentes und sicheres Online-Umfeld zu
schaffen und die Rechte der Nutzer:innen zu star-
ken.

So soll man zum Beispiel als Facebook-Nutzer:in bei
einer als ungerecht empfundenen Sperrung oder
Loschung des Accounts gestarkt werden. Es sollen
in diesem Fall die Rechte der einzelnen Nutzer:in-
nen, eine Uberpriifung der MaRnahme zu erreichen,
erweitert werden.

Sehr grol3e Anbieter (Facebook, YouTube usw:.)
werden jahrlich Risikoanalysen durchfiihren missen
(vereinfacht: welche Risiken fir Blrger:innen und
Gesellschaft erzeugt meine Plattform?) und auf
erkannte Defizite reagieren, was behardlich tber-
wacht wird.

Auswirkung des Digital Services Act
Nach dem Inkrafttreten des Gesetzes wird es fiir
sehr groRe Anbieter zunachst eine Ubergangs-
vorschrift von vier Monaten geben. Die Anbieter
werden registriert und missen ihr Verhalten ent-
sprechend der neuen Gesetzgebung anpassen. Ins-
gesamt und auch fiir kleinere Anbieter gilt der DSA
ab dem 17.2.2024. Die Regelungen sind vor allem
an Online-Plattformen gerichtet, bei denen ein Aus-
tausch zwischen Nutzer:innen, unter anderem in
Form von Beitragen, stattfinden kann.

Aktuelle Notwendigkeit des

Digital Services Act

Da sich das Nutzungsverhalten in der Vergangen-
heit stark von dem heutigen unterschied, wurde
dieser Problemstellung lange Zeit keine Aufmerk-
samkeit geschenkt, was wiederum auch fir einen
relativ ungestorten europaischen Rechtsrahmen
sorgte. Online-Plattformen konnten gedeihen. Klei-
ne Start-Ups wurden zu den wertvollsten Unter-
nehmen der Welt.

2015 war die bestehende Rechtsregulierung offen-
kundig nicht mehr ausreichend. Zu diesem Zeit-
punkt wurde ersichtlich, dass nicht nur Musikpirate-
rie betrieben wurde, sondern auch Hassdynamiken
entstanden, gegen welche nicht genug von den
Plattformen unternommen wurde.

Online-Rechts- und Personlichkeitsverletzungen
stiegen rasant an. Sie wurden zu einem bedeuten-
den Problem, das bis heute anhalt.

Griinde fiir Entstehung

von Hasswellen

im Internet

Anhaltende und steigende Diskriminierungswellen
in Europa haben sich zunehmend auch in digita-
len Raumen Zugang und Prasenz verschafft. Eine
wichtige Rolle spielen auch die Empfehlungs-Al-
gorithmen der Plattformen. Das Engagement der
Nutzer:innen mit den Inhalten der Plattformen hat
stark an Bedeutung gewonnen. Bspw. eine emotio-
nale Interaktion mit einem Post wird belohnt und
von Plattformen durch haufigere Darstellung an
noch mehr Nutzer:innen gefordert. So bekommen
Beitrage, die viel Aufsehen und Emporung erregen,
oft viel Aufmerksamkeit.

Zu den Posts, auf die Nutzer:innen am meisten re-
agieren, gehoren solche mit kontroversen Inhalten.
Da beispielsweise Beitrage, die Beleidigungen be-
inhalten, mehr Interaktionen generieren, werden
sie durch den Algorithmus sichtbarer gemacht und
tragen dadurch zur Entstehung von Hasswellen bei.
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internet ohne grenzen?

Mla3nahmen

gegen Hasswmellen

im Internet

MaBnahmen der Plattformen

Ab 2018/19 wurde bei Facebook erheblich in die
Bereiche Sicherheit und Moderation investiert. Es
wurden Mitarbeiter:innen mit entsprechendem
Sprach- und Kulturverstandnis eingestellt. Auch
andere Plattformen verstarkten ihre MaBnahmen.
Die Plattformen reagierten damit auf den starke-
ren politischen Druck, u.a. dass die Gesetzgeber in
Europa Uberlegungen zu Gesetzen aufnahmen oder
z.B. wie in Deutschland mit dem NetzDG in 2017
bereits verabschiedeten.

Manahmen der Betroffenen

Nutzer:innen kdnnen bei Beleidigungen u.a. zivil-
rechtlich vorgehen. Nur wenige machen von dieser
Moglichkeit jedoch Gebrauch, da die Kosten und
Risiken bei solchen Klagen sehr hoch sind. Deshalb
ist das Problem der Personlichkeitsverletzung durch
Hassrede usw. zivilrechtlich allein nicht I16sbar, es
braucht hier staatliche/behérdliche Unterstitzung.
Bei Urheberrechtsklagen hingegen, bei denen es um
geistiges Eigentum geht, ist juristische Vorgehen
deutlich wirkungsvoller (es gibt oft bedeutenden
Schadensersatz, zudem sind die Rechteinhaber gut
organisiert und haben oft hinreichende Ressourcen
fur Rechtsstreite).

MafBnahmen der Politik

Ab 2016 wurde das Hassproblem im Internet
von der Politik wahrgenommen, woraufhin es ei-
nen Beschluss in Deutschland gab, das NetzDG
einzufihren.

Durch das NetzDG wurden vier
Bereiche getindert, die behdrdlich
tibermacht wmerden:

1. Nutzerfreundlichere Meldewege
(Per Klick zur Hassmeldung bei YouTube und Co.)

2. Vorgaben fiir die Plattformen,
auf Beschwerden zu reagieren

3. Transparenz bezliglich der Moderations-
entscheidungen

4, Erleichterte Kontaktaufnahme durch
inlandische Kontaktpersonen

Weitere EU-Lander wie Frankreich und Oster-

reich sind dem Beispiel gefolgt und haben ahnliche
Gesetze verabschiedet. Da die EU aber den Binnen-
markt erhalten und einen einheitlichen Rechtsrah-
men schaffen machte, in dem Dienste frei grenz-
Uberschreitend erbracht werden konnen, kam 2020
der Vorschlag, den Digital Services Act einzufihren.

Aktuelle Informationen zum DSA:

Schmwachstellen und Stdrken
der neuen Gesetzgebung

Die Vorschrift der regelmdBigen Selbsteinschatzung
von Risiken bei grol3en Plattformen konnte prob-

lematisch in der Umsetzung werden. Es kénnte zu
einer Abwehrhaltung seitens der Plattformbetreiber
kommen, gegen welche es schwer sein wird, die
Vorschrift durchzusetzen.

lichtige Anderungen der Sachlage
durch den Digital Services Act

1. Notwendigkeit einer Begrindung
flir Moderationsentscheidungen

2. Die Moglichkeit, Beschwerden einzulegen
gegen eine Entscheidung

3. Die Moglichkeit einer aul3ergerichtlichen
Streitbeilegung, die sehr glinstig
fur Verbraucher:innen ist

4, Transparenzvorgaben

5. Werbung auf Online-Plattformen muss sehr
transparent gestaltet werden (Auftraggeber,

Parameter zur Auswahl der Nutzergruppe usw.)
Beschrankung von targeted-ads

Wesentlicher Antrieb fiir
die Entstehung des Digital Services Act:

1. Verhinderung der Fragmentierung in der EU

2. Sicherer Online-Rechtsrahmen

In den kommenden Jahren wird es deshalb wahr-
scheinlich schwer sein, diese Regelung wirksam
durchzusetzen. Der groRRe Fortschritt der neuen
Gesetzgebung besteht darin, die Zustandigkeit von
Irland fiir die groRen Plattformen zu entziehen und
sie in europdische Kommissionen zu tibergeben.

10.

. Erschaffung eines Archivs fiir Online-Werbung

. Eigener Datenzugang flir Wissenschaftler:innen

. Kontaktpersonen im Herkunftsland sollen durch

eine Kontaktperson in der EU ersetzt werden

. Konkrete Zeitvorgaben zur Loschung

von gesetzwidrigen Inhalten werden behoben

Regelmalige Selbsteinschatzung von Risiken
fur grol3e Anbieter ab 45 Millionen Nutzer:innen
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Reaktion der Plattformbetreiber

auf den Digital Services Act

Die Plattformen wollen juristische Auseinanderset-
zungen meiden und sind an klaren Regelungen inte-
ressiert, die konstant befolgt werden kdnnen. Eben-
falls ist es fir die Plattformbetreiber von Vorteil,
eine europaweite Gesetzgebung zu befolgen und
sich nicht an die Gesetze jedes einzelnen Landes
anpassen zu missen. Zum einen konnen Konzerne
so Kosten sparen und zum anderen die Vorzlge der
europadischen Gesetzgebung geniel3en, welche sich
letztlich fir die Anbieter als nicht zu streng erwei-
sen dlrfte. Deshalb ist davon auszugehen, dass die
neue Gesetzgebung von den Plattformbetreibern
angenommen wird.

Einfluss der Nutzer:innen

auf den Digital Services Act

Es wird Konsultationsprozesse geben, in welche
Burger:innen sich einschalten und so mitwirken
konnen. Zudem ist zu beachten, dass wir alle Teil
eines Netzwerks darstellen und somit auch den
Mehrwert einer Plattform bilden. Nutzer:innen ha-
ben hier also Rechte wie in einer Demokratie, dies
kdnnte in Zukunft starker in den Mittelpunkt riicken
(evtl. auch in Gerichtsverfahren).

Einschatzung der Wirksamkeit

des Digital Services Act

Plattformen sind laut dem Digital Services Act dazu
verpflichtet, die Entscheidungskriterien der Algo-
rithmen transparent zu gestalten. Dennoch bietet
die Regelung an dieser Stelle noch grofe Freirdume.
Wissenschaftler:iinnen Zugang zu gewahren, ist
wichtig und kann sich als wirkungsvoll erweisen, da
die Plattformen bisher als unzugangliche Black Box
betrachtet wurden.

Bei der zentralen Regelung (der Risikobewertung
der Plattformen) hangt viel von Behorden ab, kon-
krete Risiken zu identifizieren und anzusprechen.
Der Fortschritt wird hier auf die Vorgehensweise
der Behorden zurlickzufiihren sein.

Weiterfiihrende Informationen zum aktuellen
Status des Digital Services Act:

Weitere Informationen QR-Code 17

Dr. Michael Littger,

Geschdaftsfihrer, Deutschland sicher

im Netz e.V

Zunehmend viele Lebensbereiche werden

digitalisiert. Dazu gehoren das Einkaufsverhalten,

die Arbeitsmodalitaten, Bildung oder Ehrenamt.
Besonders fiir vulnerable Zielgruppen sind mit

diesem Wandel Herausforderungen verkniipft. In
der folgenden Ubersicht wird aufgezeigt, wie man

sicher durch die verschiedenen digitalen Raume

navigiert und welche Initiativen beim bewussten und
informierten Medienkonsum unterstiitzen konnen.

’ DsiN
‘i

N,

9 Deutschland
& sicher im Netz
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sicher durch digitale lebenswelten

Bereiche des Lebens im digitalen Raum
- llas gilt es zu beachten?

Verkehr und Mobilitat

> Mobile Anwendungen ermaglichen Betreibern die Erhebung von Da-
ten Gber das Fahrverhalten, den Standort oder Reiseprdferenzen von
Verbraucher:innen. Wichtig ist hierbei das Bewusstsein um Optionen
und Einstellungen, die es ermdoglichen, die Datenerhebung zu steuern
und einzuschranken.

Digitales Shopping

> Tagtaglich kaufen Menschen online ein, das eigene Nutzerkonto,
Bankkonto und der E-Mail-Account sollten dabei durch Passwort-ge-
schitzte Zugange abgesichert werden. Passwortmanager und Sicher-
heitseinstellungen, wie die Zwei-Faktor-Authentifizierung sind hierbei

wichtige Instrumente..

Arbeitswelt und Homeoffice
> Die Option von zuhause aus zu arbeiten, wurde insbesondere wah-
rend der Pandemiezeit genutzt. Der Schutz von Organisationsdaten ist

dabei besonders kritisch.

Bildung und Schule

> Unterricht kann mit digitalen Mitteln zunehmend anschaulicher
gestaltet werden. AuBerdem ist es wichtig, die Informations- und
Recherchekompetenz bei Schiiler:innen zu fordern und sie im Umgang
mit Desinformation im Internet zu wappnen.

> DigiBitS ist ein Programm fiir allgemeinbildende Schulen, dass es

den Lehrkraften ermdglicht digitale Kompetenzen zu vermitteln.

Zivilgesellschaft und Ehrenamt
> Themen wie digitale Mitgliederverwaltung oder Sicherheit beim
Fundraising sind zentrale Herausforderungen fiir soziale Akteure.

Initiativen,
die im sicheren
lledienkonsum
unterstiitzen:

klicksafe

Klicksafe

hat zum Ziel, die Online-Kompetenz der Menschen
zu fordern und sie beim kompetenten und kritischen
Umgang mit dem Internet zu unterstuitzen.

’ DIGITALER
ENGEL

Digitaler Engel

Mit dem Projekt Digitaler Engel unterstiitzt
.Deutschland sicher im Netz" altere Menschen bei
der Nutzung digitaler Angebote

Digital-Kompass
Um die vielfaltigen Chancen der Digitalisierung fur
Menschen mit Beeintrachtigungen verstandlich und

erlebbar zu machen, bietet der Digital-Kompass
vielfaltige Angebote, wie digitale Lern-Tandems in
den eigenen vier Wanden und Beratung durch quali-
fizierte Engagierte in Treffpunkten vor Ort.

PolisiN

LPolitiker:innen sicher im Netz" richtet sich an
Politiker:innen und Mitarbeiter:innen in Parteien,
Fraktionen, Buros sowie VVerwaltungen auf Bundes-,
Landes- und kommunaler Ebene.

D ° F oo
DIGITALFUHRERSCHEIN
Digitalfiihrerschein

Der DsiN-Digitalfiihrerschein (DiFl) zertifiziert das
Wissen rund um die digitalen Themen des Alltags.




31 / 32

(O}
+~
S

()

(%)

social media und jugendschutz

ht: Silke Rudolph

Maja Wegener,
Geschdaftsfihrerin,
Bundesarbeitsgemeinschaft
Kinder- und Jugendschutz.

Klaus Hinze,
Vorstandsvorsitzender,
Bundesarbeitsgemeinschaft
Kinder- und Jugendschutz.

In diesem Beitrag geht es um die Medien-
nutzung von Kindern und Jugendlichen, die
Plattformen, die sie vermehrt nutzen, die da-
mit verbundenen Risiken sowie gesetzlichen
Grundlagen zum Schutz junger Menschen im
Netz.

Medien, Digitalisierung und ihre
Auswirkung auf Kinder und
Jugendliche

Wir alle verwenden mediale Raume wie z.B. Filme,
soziale Netzwerke oder Videospiele. Mediale Raume
brachten schon immer auch die Jugendkultur zum
Ausdruck. Kinder wachsen mit Figuren aus Zeichen-
trickfilmen auf, mit denen sie sich identifizieren
konnen. Heute sind mediale Raume zudem stark
durch Smartphones und Social Media gepragt.

Einfluss der Gesetzgebung
Bereits im Jahr 1920 wurde das erste Gesetz zum
Jugendschutz verabschiedet: das Lichtspielgesetz
sollte Menschen vor einer schadlichen Wirkung von
Filmen bewahren. Kurz darauf folgte das Gesetz zur
Bewahrung der Jugend vor Schmutz- und Schund-
schriften (1926), welches potentiell schadliche
Einfllisse von Literatur auf Kinder und Jugend-
liche regulieren sollte. Das weiterfiihrende Gesetz
zum Schutz der Jugend bei Lustbarkeiten zielte auf
Jugendschutz im offentlichen Raum ab.
Im aktuellen Jugendschutzgesetz regelt §14a die
Kennzeichnung bei Film- und Spieleplattformen,
wobei die FSK fir die Filme und die USK fiir Spiele-
plattformen zustandig ist.
Heute gilt das Jugendschutzgesetz (auf Bundesebe-
ne), das den Jugendschutz in Offentlichkeit und den
Medien regelt. Zielgruppe des Jugendschutzgeset-
zes sind Gewerbetreibende und Veranstalter.
Das zweite aktuell gliltige Gesetz ist der Jugend-
medienschutz-Staatsvertrag (auf Landerebene).
Dieses Gesetz wird derzeit reformiert. Es gilt fir
den Bereich von Telemedien im privaten Rundfunk,
Fernsehen und im Internet.
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Die Mediennutzung junger MMenschen
Die jahrliche JIM-Studie (Jugend, Information, Me-
dien), die vom Medienpadagogischen Forschungs-
verbund Sldwest erstellt wird, untersucht die
Mediennutzung junger Menschen. Dabei wird die
Altersgruppe der 12- bis 19-jahrigen erfasst.
Die zweijahrlich erscheinende KIM-Studie (Kindheit,
Internet, Medien) befasst sich mit der Medien-
nutzung der 6- bis 12-Jahrigen. Sie zeigt auf, in
welchen digitalen Raumen sich Kinder bewegen. Es
wird ein Uberblick iiber soziodemografische Daten
bereitgestellt.
Im Jahr 2021 ist die Whatsapp-Nutzung bei jungen
Menschen im Vergleich zum Vorjahr gestiegen.
Enorm zugenommen hat auch die Nutzung vom
Instagram als Social Media Plattform. Bei Tiktok
ist ein leichter Riickgang zu beobachten. Snapchat
hingegen genie3t wieder mehr Beliebtheit. Dies sind
die zentralen Apps, die das Nutzungsverhalten der
Jugendlichen aktuell bestimmen.
QR-Code 26
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Blick des Jugendschutzes:
Medien im Wandel (Hajok/Lauber 2013)

Spektum der Méglichkeiten

erweitert

vieles kann genutzt werden

nur wenig wird genutzt
Anbieterkonzentration und
digitale Spaltung

Das Informationsverhalten junger
Menschen und Fake News

Laut verschiedener Untersuchungen vom Jahr 2021
stehen Suchmaschinen bei der Informationssuche
ganz oben, wobei auch Instagram eine groRRe Rolle

spielt. Es folgen YouTube Videos, Google News und
Tiktok.

An dieser Stelle wird deutlich, dass gewisse Risi-
ken (Stichwort Fake News) mit der Nutzung dieser
Plattformen einhergehen. So kdnnen zum Beispiel
Verschworungsglauben, die Gber Social Media ver-
breitet werden, Jugendliche (aber auch Erwachsene)
in ihrer Meinung stark beeinflussen.

QR-Code 28

Rtume zum Spielen

Minecraft, Fortnite und FIFA sind die beliebtesten
Videospiele unter Jugendlichen. Bei dlteren Spie-
ler:innen kommen GTA und Call of Duty dazu, die
eindeutig nur fir Erwachsene zulassig sind.

Es ist ersichtlich, dass Spiele, die ab 18 freigegeben
sind, selbst bei 16- bis 17-jahrigen und oft auch
schon bei 15-jahrigen verbreitet sind.

Rdume zum Lernen

Der Medienpadagogische Forschungsverbund hat
eine Studie durchgefiihrt, die zeigt, dass in der Co-
rona-Zeit, in welcher Jugendliche auch zum Lernen
stark auf die digitalen Medien angewiesen waren,
YouTube eine wichtige Rolle spielte. Wikipedia bekam
als Lernmedium ebenfalls eine groRRe Bedeutung.

Risiken bei der Online-Nutzung

. Verbreitung von falschen Informationen iber
Personen (Tendenz steigend)

. Fake News (Tendenz steigend)

. Verschworungsglauben, Verschwdrungsmythen
(Tendenz steigend)

. Extremistische politische Inhalte
(Tendenz steigend)

12- bis 15-jdhrige sind besonders stark betroffen.

lediale Raume
und der
Jugendschut:z

Phasen des Jugendschutzes bei der
Onlinenutzung:

1. Internet (llebseiten, Chatrdume)
Betrachtungsgegenstand:

unangemessene Inhalte, Foren zu selbstverletzen-
dem Verhalten, Holocaustleugnung, Rassismus,
gewaltverherrlichende Computerspiele

2. Social Nedia

Betrachtungsgegenstand:

illegale Downloads, Onlinespiele, Big Data / Daten-
nutzung

3. Smartphone
Betrachtungsgegenstand:
permanente Erreichbarkeit, unkontrollierbare Kom-
munikation, Fake News, Hatespeech,
, Datafizierung

4. Digitales Smart Home/Digitales
Kinderzimmer

Betrachtungsgegenstand:

Der Lebensalltag der Familien wird erfasst und
durchdrungen durch Alexa, Siri u.A. - Tendenzen
steigend
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das Jugendschutzgeset:z
mit einer Strategie fiir

zeitgemdfle und effektive

lleiterentwicklung des

Jugendmedienschutzes

novelliert.

Unverdndert blieb:
Jugendschutz in der Offentlichkeit

JuSchG-Novellierung:

Die Intentionen

> Modernisierung und Anpassung des
Jugendschutzrechts an die Medienrealitat

> Einfihrung eines konvergenten Medienbegriffs
(Trager- und Telemedien)

> Benennung der Schutzziele und Erweiterung
um Kommunikations- und Interaktionsrisiken

> Pflicht zur Anbietervorsorge fur Betreiber von
Plattformen (nutzergenerierte Inhalte ab
1 Mio. User)

> Pflicht zur Alterskennzeichnung fur Film- und
Spieleplattformen

> Griindung der Bundeszentrale fiir Kinder- und
Jugendmedienschutz (BzKJ)

Beim Jugendmedienschutz geht es nun nicht mehr
allein um den Schutz, sondern darum, Kinder und
Jugendliche, aber auch Eltern und Fachkrafte fir
das Leben im digitalen Raum zu befahigen und die
Teilhabe im digitalen Raum zu ermoglichen. Hierbei
werden beispielsweise Anbieter von Streaming-

und Spieleplattformen starker in Verantwortung
gezogen.

In der Schule geht es um die Medienkompetenz.
Sowohl Eltern als auch Kinder und Fachkrafte sollen
im Umgang mit den Medien gestarkt werden.

Herausforderungen

> Niedrigschwelligkeit von verbotenen Inhalten
> Erstellung von jugendgefahrdenden Inhalten
durch Jugendliche

Umgang mit den Herausforderungen

> Anbieter sollen ab einer bestimmten Grof3e Vor-
sorgemaRnahmen treffen (z.B.: Meldebuttons)

> Aufsicht und Forderung durch Bundeszentralen
geboten

> Institutionen befassen sich mit dem Jugendschutz
> Neue Faktoren werden bertcksichtigt bei der
Altersfreigabe fur Spiele

llenn Kinder in ihrer Mediennutzung
auffdllig werden

> Fachberatungsstellen aufsuchen (z.B. Landesstel-
len fiir Jugendschutz) — Beratung anfordern

> Mit anderen Eltern in Kontakt treten — Regeln be-
stimmen / sich austauschen

Weitere Informationen

Handlungsbedarf

Neuheiten im Jugendschutzgeset:z

> Die Pflicht zur Alterskennzeichnung von Film- und
Spielplattformen

> Der Schutz der persdnlichen Integritdt

> Die Forderung der Orientierung fiir Kinder, Jugendliche,
sorgeberechtigte Personen und padagogische Fachkrafte bei der
Mediennutzung und -erziehung

> Die Auffiihrung von Deskriptoren

> Die Festschreibung von einer Bundeszentrale fiir Kinder- und
Jugendmedienschutz

> Die Parental Guidance-Regelung und Ausnahmeregelung beim
Einverstandnis der Sorgeberechtigten
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Selahattin Beser,
Referent Recht, Verbraucherzentrale
Hessen e. V.

Im Folgenden werden alle wichtigen Fragen
rund um Online-Vertragsschluss, Rechte von
Verbraucher:innen bei Onlinekaufen, Risiken
durch kriminelle Anbieter, die Besonderheiten
von Vergleichsportalen, Kriterien von Giite-
siegeln und Verbraucherschutz in digitalen
Raumen erortert.

verbraucherschutz online

ann entsteht aus juristischer
Sicht ein Vertrag?
Ein Vertrag entsteht durch zwei tibereinstimmende
Willenserklarungen in Form von Angebot und An-
nahme. In einem Geschaft entsteht aus juristischer
Sicht ein Angebot dann, wenn ein Kunde oder eine
Kundin eine Ware annimmt und an die Kasse geht,
um sie zu bezahlen. Der Verkaufer oder die Ver-
kauferin nimmt dieses Angebot an. So entsteht ein
Vertragsschluss. Der Vlertragsschluss ist besonders
wichtig fur Leistungspflichten, wie z.B. die
Vertrage konnen sowohl
schriftlich wie muindlich abgeschlossen werden.
Sie konnen ebenfalls durch konkludentes Verhalten
geschlossen werden. Durch Schweigen jedoch kann
kein Vertrag entstehen.

Vertragsschluss online

Maochte man Einkaufe in Online-Shops tatigen, so
handelt es sich hier, ebenso wie in Offline-Geschaf-
ten nicht um Angebote, sondern um die sogenann-
ten Aus dem Lateinischen
Ubersetzt bedeutet es so viel wie, der Verkaufer
oder die VVerkauferin fordert dazu auf,

Niderruf
Ein Widerrufsrecht ist nur gegeben, wenn ein Kauf-

vertrag bei Fernabsatzgeschaften zustande gekom-

men ist. Zu Fernabsatz zdhlen Online-Geschafte
oder Einkaufe per Brief, E-Mail oder durch Bestell-
karten bei Werbeprospekten. Die Widerrufsfrist gilt
14 Tage nach Erhalt einer Ware. Der Widerruf kann
mundlich, schriftlich, telefonisch, per E-Mail oder
per Fax erklart werden. Empfohlen wird ein schrift-
licher Widerruf mit einer Kopie zu Beweiszwecken,
falls der Widerruf nicht beim Verkaufer oder der
Verkauferin ankommen sollte. In diesem Fall muss
der Kunde oder die Kundin den Widerruf nachwei-
sen. Andernfalls wird er oder sie zur Einhaltung des
Vertrages aufgefordert. Hierbei besteht das Kiindi-
gungsrecht, bei welchem Schadensersatz geleistet
werden muss.

ein Angebot abzugeben. Ist das Angebot eingegan-
gen, so kann der Verkaufer oder die Verkauferin es
annehmen und ein Kaufvertrag kommt zustande.
Annahme der Bestellung erfolgt erst mit Versen-
dung der Ware.

Im Falle einer Vorzahlung kommt der Vertrag durch
die Zahlungsaufforderung z.B. durch eine E-Mail
zustande. Bei einer PayPal-Zahlung wird der Ver-
trag durch die Weiterleitung auf die Zahlungsseite
abgeschlossen. Zu diesem Zeitpunkt entstehen
bestimmte Rechte und Pflichten.

Anbieter:innen missen Kaufer und Kauferinnen
Uber Vertragsbestandteile informieren. Besonders
wichtig ist die Beschriftung des Kauf-Buttons.
Dieser muss mit einer eindeutigen Beschriftung
versehen werden, wie z.B.: ,zahlungspflichtig be-
stellen”. Ein einfaches ,bestellen” als Beschriftung
ist nicht ausreichend.

Die Aufschrift dient zur Warnung des VVerbrauchers
oder der VVerbraucherin. Diese miissen merken, dass
wenn sie auf diesen Button klicken, sie ein Angebot
abgeben, das sie zur Zahlung des Kaufpreises ver-
pflichtet.

> Bei verderblicher Ware, Hygieneartikeln oder
Ware, die nach wenigen Tagen nicht mehr zu
gebrauchen ist, gilt das Widerrufsrecht nicht.

> Bei Vertragen mit spezifischen Terminen
(z.B. Konzerten) oder einem spezifischen Zeitraum
(z.B. Reisen) besteht ebenfalls kein Wider-
rufsrecht.

> Bei Kaufen im Handel gilt kein Widerrufsrecht.

Es kann vom Gewahrleistungsrecht Gebrauch

gemacht werden oder aus Kulanz eine Ware

umgetauscht oder zurlickgenommen werden.
QR-Code
QR-Code
QR-Code
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llas passiert, wenn man etwas be-

stellt und die llare nicht empfangen

kann?

> Empfangsvertreter:innen kdnnen die Ware
annehmen

> Erst nach Erhalt der Ware beginnt die Widerrufs
frist (bei Briefen kann es sich unterscheiden)

llas passiert, wenn man wegen einer

Sprachbarriere einen unerwiinschten

Vertrag abgeschlossen hat?

> In den meisten Fallen ist ein Vertrag trotzdem
geltend. Aus Kulanz kann er aufgelost werden

> Es ist empfehlenswert nichts zu unterschreiben
bei Verstandnisschwierigkeiten

Fake Shops

Zu Fake Shops gehoren gefalschte Internetseiten,
Internetseiten, auf welchen gefalschte Ware an-
geboten wird oder die angebotene Ware nicht
geliefert wird.

Meist werden Kund:innen durch Social Media oder
durch andere Seiten oder Plattformen durch ver-
lockende Angebote auf Fake Shops geleitet.

llie erkennt man Fake Shops?

> Auffallige URL
(,https” geht nicht dem Seitennamen vor)

> Nur Vorkasse bei Zahlungsmethoden

> Rechtschreibfehler bei Geschaftsbedingungen
oder AGBs

> Kein Impressum

> Gefdlschtes Impressum (Beim Handelsregister
oder auf bundesanzeiger.de kann man prifen,
ob ein Geschaft existiert)

> Gefalschte Gutesiegel,
wie z.B.: 100% Premiummarke

llie erkennt man echte Gilitesiegel?
Beim Fiihren des Cursors auf das Gltesiegel, er-
scheint ein Link, welcher auf die Seite von Trusted
Shops weiterleitet, wo aufgefiihrt wird, dass ein
Shop zertifiziert ist. Wird man auf eine andere Seite
weitergeleitet, so ist es ein Zeichen daftir, dass

das Siegel gefalscht ist.

llelche Gilitesiegel gibt es?

> Trusted Shop Qualitatssiegel zertifiziert Handler,
Reisebtiros und weiteren Onlinedienste.
Sie unterlaufen einer regelmaRigen finanziellen,
technischen und organisatorischen Priifung.

> Siegel priift, inwieweit der Datenschutz
verbraucherfreundlich ist & ob Datenschutzbe-
stimmungen und gesetzliche Informations-
pflichten eingehalten werden.

> IPS Siegel ist ein Qualitatssiegel, dass den
Datenschutz kontrolliert.

llas kann man im Ernstfall tun?

> Strafanzeige bei der Polizei einreichen

> Bildschirmfotos von der Webseite und
von den E-Mails des Anbieters erstellen

> Bank auffordern die Zahlung riickgangig
zu machen

Phishing

Beim geht es darum, dass private Daten
von Menschen abgegriffen werden und sie dadurch
hintergangen werden. Hierbei handelt es sich um
Passworter, Kreditkartendaten oder andere ver-
trauliche Informationen. Benutzer:innen werden
durch E-Mails kontaktiert und aufgefordert Links
anzuklicken oder Formulare auszufillen, weil z.B.
sonst gedroht wird, ihr Amazon-Konto zu sperren.
In der E-Mail wird zumeist eine Dringlichkeit vermit-
telt, die Angst und Druck verbreiten soll. Des Wei-
teren wird man nicht mit Namen angesprochen und
aufgefordert Dateien zu 6ffnen, die Viren enthalten.
Durch das Priifen des E-Mail Headers (Kopfzeile)
und der IP-Adresse kann erkannt werden, wer sich
hinter der E-Mail verbirgt.

Was kann man im Ernstfall tun?

> Strafanzeige bei der Polizei einreichen

> Bildschirmfotos von der Webseite und
von den E-Mails des Anbieters erstellen

Vergleichsportale

Vergleichsportale tberprifen und vergleichen An-
gebote. So konnen sich Nutzer:innen tber Ticket-
preise z.B. bei Flugtickets oder tiber Versicherungen
informieren. Check24 ist eines der bekanntesten
Vergleichsportale.

Es besteht eine Moglichkeit durch das Vergleichs-
portal einen Vertragsabschluss zu tatigen. Hierbei
dient das Vergleichsportal als Vermittler, welcher
eine Provision von den Anbietern bekommt. Der
Vertrag wird zwischen Nutzer:in und Anbieter ge-
schlossen.

llelche Tricks werden angewmandt?

> Falsche Gutesiegel

> Tiefpreisgarantie (Bedingungen unter VVorbehalt)

> Gefalschte Begrenztheit und Exklusivitat der Ware
> Gefalschte Bewertungen

> Manipuliertes Ranking der Ergebnisse

ﬂnderungen der rechtlichen Grund-

lage fiir Vergleichsportale - Neue

Transparenzregeln:

> Hauptparameter, die fiir das Ranking zustandig
sind, sollen auf der Benutzeroberflache dar-
gestellt werden

> Marktplatzbetreiber missen deutlich machen,
ob es sich bei dem Verkaufer oder der Verkauferin
um ein Unternehmen oder eine Privatperson
handelt (Wichtig u.A. fiir das Widerrufsrecht)

> Weitere Informationen
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Zusammen -
fassung

Das fortschreitende VVerschmelzen digitaler und
analoger Lebenswelten steigert die Notwendigkeit,
Menschen - insbesondere Gruppen, deren Teilhabe
an gesellschaftlichen Prozessen ohnehin einge-
schrankt ist - fir die Chancen und Risiken dieser
Raume gleichermalen zu sensibilisieren. Mit dieser
Broschtre sollen Kenntnisse Uber die eigenen Rech-
te, den Schutz vor Missbrauch und die Handhabe
mit Daten in Online-Raumen vermittelt und somit
auf niedrigschwelliger Ebene Medienkompetenz
gefordert werden.

Jegliches Verhalten im Netz hinterlasst einen soge-
nannten “digitalen Abdruck” der Nutzer:innen, den
Plattformen fiir verschiedene Zweck verwenden
konnen. Konzerne wie Amazon, Netflix oder Face-
book kdnnen Informationen tiber Personen anhand
ihrer Datenspur sammeln und dieses Wissen ftir
ihre Gewinnmaximierung nutzen. Was viele nicht
wissen: Im Grunde konnen alle Nutzer:innen auf
Basis einer der dafiir geltenden gesetzlichen Grund-
lage die eigene Datenspur herausfinden. Das sieht
die EU DSGVO vor. Die Netzaktivistin und Politikerin
Katharina Nocun hat einen Selbstversuch gemacht
und darlber ein Buch geschrieben.

Allein in Deutschland sind schatzungsweise zwei
Millionen Schiler und Schulerinnen von Cyber-
mobbing betroffen.

Lukas Pohland war einer von ihnen und hat be-
schlossen, mit der Griindung seines Vereins fir
Betroffene aktiv zu werden. Er beschreibt, wie man
mit Cybermobbing umgehen kann, welche Losungs-
ansatze es gibt, was Betroffene und ihr Umfeld
dagegen tun kdnnen und wie Tater:innen bestraft
werden konnen.

Durch den Digital Services Act sollen auf gesetz-
licher Ebene Problematiken im Internet adressiert
und EU-Ubergreifend geregelt werden. Dr. Daniel
Holznagel war bereits in der Vergangenheit an der
Entwicklung von Gesetzen beteiligt, die die Regu-
lierung von Online-Raumen sicherstellen sollen
und gibt Einblick in Regulierungsmaoglichkeiten, die
durch den DSA gegeben werden. Auch aus der Ent-
stehung des Digital Services Act geht hervor, dass
Nutzer:innen im Netz bislang nicht hinreichend von
ihrem Recht Gebrauch machen, auf ihre eigenen
Daten zuzugreifen oder gegen eine missbrauchliche
Nutzung von Plattformen rechtlich vorzugehen.

Die informierte und bewusste Nutzung digitaler
Medien kann insbesondere fiir vulnerable und
marginalisierte Gruppen eine Herausforderung dar-
stellen. Gleichzeitig kann das sichere Zurechtfinden
in digitalen Lebenswelten zukinftig auch fir diese
Gruppen Entlastungspotenziale bieten. Auch ju-
gendliche Lebenswelten spielen sich zunehmend in
Online-Raumen ab, wie die regelmaRigen Erhebun-
gen durch die JIM- und KIM-Studien zeigen.

Der rasante Medienwandel der vergangenen Jahre
stellt auch eine Herausforderung fiir den Kinder-
und Jugendschutz dar, der die Aufgabe hat, junge
Menschen einerseits vor potenziell gefahrdenden
Inhalten zu schitzen und sie und ihr soziales Um-
feld gleichzeitig zu einer mindigen Nutzung neuer
Medien zu befahigen.

Auch auf Einkdufe in digitalen Raumen wirken sich
Fragen nach dem Schutz und den Rechten von End-
verbraucher:innen aus. Darauf hat sich der Verbrau-
cherschutz in den vergangenen Jahren auch spe-
zialisiert. Das Grundwissen zu unterschiedlichen
Aspekten der Netzpolitik und des Verbraucher-
schutzes bietet eine erste Orientierung in diesem
sich stetig weiterentwickelnden Bereich.
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quellen

1 EU Datenschutzgrundverordnung Artikel 15 (S. 12)
https:/dsgvo-gesetz.de/art-15-dsgvo/

2 Big Data (S. 13)
https:/www.oracle.com/de/big-data/what-is-big-data/

3 Click Stream (S. 14)
https:/www.fachmedien.ch/component/seoglossary/1-glossar/click-stream.
html

4 IP-Addresse (S. 14)
https:/www.avast.com/de-de/c-what-is-an-ip-address

5 VPN (S. 14)
https:/www.computerweekly.com/de/definition/Virtuelles-Privates-Netzwerk-
Virtual-Private-Network-VPN

6 Netflix (S. 14)
https:/praxistipps.chip.de/was-ist-netflix-einfach-erklaert_41510

7 Profiling (S. 15)
https:/persomatch.de/hr-lexikon/profiling/

8 Snowden-Skandal (S. 15)
https:/www.zeit.de/digital/datenschutz/2013-10/hintergrund-nsa-skandal

9 Microtargeting (S. 15)
https:/www.marconomy.de/microtargeting-definitioneinsatz-und-beispiele-
a-739666/

10 Data-Literacy (S. 16)
https:/www.bigdata-insider.de/was-ist-data-literacy-a-823501/

11 Cybermobbing-hilfe.de (S. 20)
https:/www.cybermobbing-hilfe.de

12 Cherry Picking (S. 22)
https:/lexikon.stangl.eu/28950/cherry-picking

13 Filesharing (S. 22)
https:/www.ionos.de/digitalguide/server/knowhow/was-ist-filesharing/

14 Urheberrecht (S. 22)
https:/www.urheberrecht.de/

15 Hate Speech (S. 22)
https:/www.amadeu-antonio-stiftung.de/digitale-zivilgesellschaft/was-ist-ha-
te-speech/

16 Status DSA (S. 25)
https:/hateaid.org/dsa-user-guide/

17 Status DSA (S. 27)
https:/digital-strategy.ec.europa.eu/de/policies/safer-online

18 DigiBitS (S. 29)
https:/www.digibits.de/

19 Klicksafe (S. 30)
https:/www.klicksafe.de/

20 Digitaler Engel (S. 30)
https:/www.digitaler-engel.org/

21 Digital-Kompass (S. 30)
https:/www.digital-kompass.de/

22 Polisil (S. 30)
https:/www.polisin.de/

23 Digitalfiihrerschein (S. 30)
https:/xn--dif-joa.de/

24 FSK(S.31)
https:/www.schau-hin.info/sicherheit-risiken/fsk-alterskennzeichen-fuer-fil-
me#:~:text=Die%20Freiwillige%20Selbstkontrolle%20der%20Filmwirtschaft%20
(FSK)%20bestimmt%20die%20jeweilige%20Altersuntergrenze,f%C3%BCr%20Kin-
der%20und%20Jugendliche%20einstuft.

25 USK (S.31)
https:/usk.de/die-usk/arbeit-der-usk/wer-ist-die-usk/

26 JIM-Studie (S. 32)
https:/www.mpfs.de/studien/jim-studie/2022/
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27 KIM-Studie (S. 32)
https:/www.mpfs.de/fileadmin/files/Studien/KIM/2020/KIM-Studie2020 _
WEB_final.pdf

28 Fake News (S. 33)
https:/www.Imz-bw.de/medienbildung/themen-von-f-bis-z/hatespeech-und-
fake-news/fake-news/was-sind-fake-news

29 Sexting (S. 34)
https:/www.klicksafe.de/sexting

30 Cyber Grooming (S. 34)
https:/www.klicksafe.de/cybergrooming

31 Cybermobbing (S. 34)
https:/www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/
was-ist-cybermobbing--86484#:~:text=Unter%20Cyberbullying%200der%20Cy-
bermobbing%20versteht,%2C%20Foren%2C%20Chats%20und%20Communities.

32 Smart Home (S. 34)
https:/www.bosch-smarthome.com/at/de/smart-home-erklaert/#:~:text=Un-
ter%20dem%20Begriff%20Smart%20Home,im%20intelligenten%20Zusammen-
spiel%20der%20Ger%bC3%ALte.

33 Parental Guidance-Regelung (S. 35)
https:/www.moviepilot.de/news/so-funktioniert-die-pg-regelung-der-eltern-
begleitung-1108010

34 Schadensersatzanspruch (S. 38)
https:/www.procontra-online.de/lexikon/schadensersatzanspruch

35 Invitatio ad Offerendum (S. 38)
https:/www.juraforum.de/lexikon/invitatio-ad-offerendum

36 Widerrufsrecht (S. 38)
https:/www.procontra-online.de/lexikon/widerrufsrecht

37 Fernabsatzgeschift (S. 38)
https:/www.juraforum.de/lexikon/fernabsatzgeschaeft

38 Gewdhrleistungsrecht (S. 38)
https:/www.studysmarter.de/schule/wirtschaft/rechtslehre/gewaehrleistung/

39 EHI(S. 39)
https:/ehi-siegel.de/

40 IPS (S. 39)
https:/www.datenschutz-cert.de/leistungen/ips-internet-privacy-standards

41 Phishing (S. 40)
https:/wirtschaftslexikon.gabler.de/definition/phishing-53396

42 Transparenzregeln (S. 40)
https:/www.verbraucherzentrale-hessen.de/pressemeldungen/vertraege-rek-
lamation/mehr-transparenz-bei-einkauf-und-vertragsschluss-im-netz-73715
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