So schiitzen Sie sich im Internet
1. Seien Sie vorsichtig bei fremden Apps

Achten sie darauf, welche Apps Sie herunter-laden.
Zum Beispiel auf Ihr Mobil-Telefon oder Tablet.

Laden Sie nur bekannte Apps herunter.

Trotzdem kann es sein,

dass eine bekannte App gefalscht ist.

Das hat die Terror-Gruppe Hamas schon gemacht.
Sie will so Informationen von Israelis bekommen.
Oder falsche Informationen verbreiten.

Zum Beispiel:

e Mit Dating-Apps.
Mit Dating Apps kann man andere Menschen
kennen-lernen und sich verabreden.

e Oder mit der App Red Alert.
Red Alert warnt die Nutzer vor
Raketen-Einschlagen in Israel.
Man kann sich mit der App aber auch mit anderen

Menschen Nachrichten schreiben.

Darum ist wichtig:

Teilen Sie private Informationen nur mit Personen,
denen Sie vertrauen.

Bleiben Sie vorsichtig.

Die Hamas hat auch schon versucht,

die Handy-Daten von israelischen Soldaten zu stehlen.



2. Sichern Sie Ihre Profile auf Social Media
Social Media ist zum Beispiel:

e Facebook

e Instagram

Das Profil ist ihr Konto.

Das kdnnen Sie tun:
Andern Sie regelmaBig Ihre Pass-Wérter.
Benutzen Sie verschiedene Pass-Worter

fur verschiedene Social Media Profile.

Dabei hilft der Password-Manager.
Er gibt Ihnen verschiedene Pass-Wadrter
flr verschiedene Social Media Profile.

Die Pass-Worter sind sehr sicher.

Hier kbnnen Sie prifen, ob Ihre E-Mail-Adresse
schon einmal gestohlen worden ist:

https://haveibeenpwned.com/

3. Nutzen Sie sichere Daten-Ubertragung

Die Sicherheit von Ihren Daten ist wichtig.

Damit niemand die Daten stehlen kann.

Gut fur die Sicherheit von Ihren Daten ist zum Beispiel VPN.
VPN ist eine besondere Verbindung im Internet,

bei der Daten beim Senden verschlisselt werden.

Das bedeutet: Niemand Fremdes kann die Daten erkennen.


https://haveibeenpwned.com/

4. Nutzen Sie zusatzliche Sicherheit.
Zusatzliche Sicherheit ist zum Beispiel:

Sie haben nicht nur ein Pass-Wort

bei ihrem Social Media Konto.

Zusatzlich missen Sie auch noch

auf Ihrem Handy eine Nachricht bekommen,

wenn auf Threm Konto etwas gemacht werden soll.
Zum Beispiel eine SMS.

Dann mussen Sie auf dem Handy zustimmen.

Oder Sie mussen bestimmte Zahlen eingeben.

Das ist eine zusatzliche Sicherheits-Stufe.
Wenn jemand ihr Pass-Wort gestohlen hat,
kann er Ihr Konto trotzdem nicht nutzen.
Ohne Ihr Handy geht das nicht.

Das schwere Wort dafir ist 2-Faktor-Authentifizierung.

Daflr gibt es verschieden Moglichkeiten.

5. Ihre Privat-Sphare ist wichtig.
Sie kdnnen bei Social Media Konten einstellen:

e Kann jemand Ihre Telefon-Nummer sehen.
e Oder Ihre E-Mail-Adresse.

Uberlegen Sie gut, ob Sie das wollen.

Das ist auch wichtig bei Ihrem Messenger.

Zum Beispiel: Whatsapp oder Signal.
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Prufen Sie auch:

e Konnen andere Ihre Bilder sehen?
e Konnen andere sehen, wo Sie gerade sind?

e Wollen Sie das erlauben?

6. Vorsicht bei Freundschafts-Anfragen

Seien Sie vorsichtig bei
Freundschafts-Anfragen von Fremden.
Vor allem, wenn das Profil neu ist.

Es kann ein gefalschtes Profil sein.

7. Vorsicht vor falschen Informationen

Teilen Sie nur Informationen, von denen Sie wissen:
Die Information ist wahr.

Im Internet gibt es viele falsche Informationen.

8. Vorsicht vor falschen Hilfe-Rufen

Oft werden falsche Hilfe-Rufe geschickt.

Zum Beispiel Uber:

e SMS

e Messenger wie Whats-App oder Signal.

Dahinter stecken Betruger.
Die Betriger wollen Geld von Ihnen.
Die Betrlger sagen oder schreiben:
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Ich bin ein Freund in Not.
Oder ein Verwandter.
Ich brauche schnell deine Hilfe.

Uberweise mir Geld.

Oder die Betriger wollen Sie in eine Falle locken.
Sie sollen an einen Ort kommen,
wo Sie Uberfallen werden.

Melden Sie solche Nachrichten oder Anrufe bei der Polizei.

Achten Sie auf Gesundheit von Ihrer Seele.

Es gibt viele Nachrichten Uber grausame Dinge.
Und Bilder von schlimmen Ereignissen.

Das kann Sie sehr traurig machen.

Oder es kann Sie an schlimme Dinge erinnern,
die Sie selbst erlebt haben.

Vielleicht ist es gut, wenn Sie sich

vor schlimmen Nachrichten und Bilder schitzen.
Vielleicht hilft es Ihnen, wenn Sie mit jemandem
uber Ihre Geflihle sprechen?

Sie sind nicht alleine.

Die jlidische Gemeinschaft ist flr Sie da.



