
06 Regelmäßige Backups 
aller wichtigen Daten

07 Sparsamer Umgang 
mit Daten und Einwilli-
gungen: Nur das abfragen, 
was unbedingt nötig ist

08 Daten nicht lokal, 
sondern zentral, z.B. in 
einer datenschutzkon-
formen Cloud, speichern

09 Beweissicherung bei 
Online-Hass und Gewalt 
vornehmen und recht-
lich vorgehen

10 Den Ernstfall eines 
Cyber-Angriffs genau 
planen und Verantwort-
lichkeiten festlegen

10     grundsätze
für  digitale sicherheit

01 Sichere IT-Infrastruktur 
und Geräte: Regelmäßige 
Sicherheitsupdates durch-
führen und immer die aktu-
elle Software verwenden

02 Sicheres Passwort-
management, 2-Faktor-
Authentifzierung und Pri-
vatsphäre-Einstellungen 
überprüfen

03 Phishing-Mails und 
betrügerische Websites
erkennen lernen

05 Präventive Maß-
nahmen Informations-, 
IT- und Cybersicherheit 
für die Organisation 
definieren

04 Niemals private 
E-Mail-Adressen für 
Arbeitszwecke nutzen
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